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Gezielte Risiko-Methoden nutzen, 
um Ihr Unternehmen vor Cyberangriffen zu schützen.

Beim Risk Management as a Service (RMaaS) übernehmen 
unsere Experten für Sie die Aufgaben des Risikomanagers. 
Darüber hinaus ist für Sie die kostenlose Nutzung unserer 
Software im Service inbegriffen.

Neben Unternehmensrisikomanagement sind wir spezialisiert 
auf Kontinuitätsmanagement, IT- & Cyberrisiken, Lieferanten-
risiken, Compliance und Datenschutz nach DSGVO.

Unsere VirtueSpark Governance, Risk und Compliance 
Software erlaubt flexibles, integriertes Risikomanagement 
im Unternehmen und entlang der Wertschöpfungskette.

Wer ist VirtueSpark?
Die VirtueSpark GmbH ist ein junges, international ausgerichtetes Unternehmen. Unser Fokus 
liegt auf integriertem Risikomanagement. Durch das ganzheitliche Betrachten der Risiken im 
Kontext der Unternehmensziele wird Risikomanagement effizient und zu einem wertschöpfen-
den Element im Unternehmen.

Unser Angebot besteht aus drei Komponenten:

Unser Beraterteam und unsere ausgewählten Partner haben langjährige Erfahrung in den 
Bereichen Risiko- und Compliance Management sowie Prozessoptimierung verschiedener 
Gross- und mittelständischer Unternehmen.



EXPECT BREACHErkennen Sie Cyber-Risiken und Schwachstellen im 
Kontext kritischer Unternehmensziele
Laut einer Studie des Versicherungsunternehmens Hiscox* wurden im letzten Jahr 47% 
aller klein- und mittelständischen Unternehmen Opfer von Cyberangriffen. Die eingeführten 
Abwehrmassnahmen reichen nicht aus, um den immer ausgefeilteren Methoden der Angreifer 
zu entgegnen. Mit dem Einzug der Industrie 4.0 und der digitalen Vernetzung in der Lieferkette 
können Unternehmen auch nicht einfach von der Aussenwelt abgeschottet werden.

Cybersicherheitsexperten sprechen inzwischen von “Expect Breach” – es geht nicht mehr 
darum, ob Ihre Firma Opfer einer Cyberattacke geworden ist, sondern wie gut Sie darauf 
vorbereitet sind, geeignete Gegenmassnahmen zu ergreifen.

Modernes Cyber-Risikomanagement setzt den Fokus auf das Erkennen kritischer Systeme und 
Informationen, so dass diese gezielt geschützt und schnell wieder hergestellt werden können. 
Das Schlagwort ist Resilienz, also Widerstandsfähigkeit gegenüber Cyberangriffen.
 

Gezieltere Cyber-Risiko-Methoden zum Schutz und 
Kontinuität des Unternehmens.

Cyber-Risikomanagement ist nicht nur Sache der IT
Effizienter Schutz vor Cyberangriffen beginnt bei der Analyse der Unternehmensziele und dem 
Erkennen der dazu kritischen Prozesse. Diese wichtige aber oft vernachlässigte Massnahme 
ist der erste Schritt zu wirkungsvollem Schutz und Kontinuität. Jedoch geht dies über den 
Verantwortungsbereich der Informatik-Abteilung hinaus.
Unternehmensleitung und Fachbereichsleiter müssen die Unternehmensrisiken innerhalb der 
Wertschöpfungskette identifizieren und mit der Informatik-Abteilung koordinieren. Wenn die 
tatsächlich zu schützenden Prozesse und Komponenten nicht ausreichend identifiziert sind, 
werden Ressourcen durch falsche Massnahmen vergeudet.

Unser Angebot: Kostenloser, eintägiger Risikoanalyse Workshop.Gemeinsam mit Ihren 
Führungskräften identifizieren wir die Unternehmensrisiken in Bezug auf kritische 
Prozesse und bringen sie in den Kontext der Cyberrisiken. Die Ergebnisse helfen Ihnen 
beim Erkennen geeigneter Massnahmen und können darüber hinaus genutzt werden, die 
Risikowahrnehmung in der Organisation zu stärken.

Kontaktieren Sie uns unter +41 61 413 80 00 
oder contact@virtuespark.com

Haben Sie Interesse an einer kostenlosen 
Risikoanalyse?

Unser Ansatz
Auf Basis der Cyber-Resilienz-Methode helfen wir unseren Kunden ihre Risiken im Unter-
nehmenskontext zu beurteilen, damit geeignete Massnahmen zur Risikoabwehr gezielt und 
effizient eingesetzt werden können. Der erste Schritt ist das Erkennen der tatsächlichen 
Risiken für das Unternehmen.

Die Cyber-Resilienz-Methode

Identifizieren Erkennen und Kontextualisierung unternehmenskritischer 
Prozesse, Anlagen und Informationen

Schützen Gezieltes Einrichten von Erkennungs- und Schutzmassnahmen

Erkennen Aufspüren und Erkennen von Cyberangriffen

Reagieren Aktivieren der Schutzmassnahmen und Kontinuitätspläne

Wiederherstellen Wiederherstellen des Normalbetriebs

* 2018 HISCOX Small Business Cyber Risk Report
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